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INTRODUCCION

El Manual de Politicas de Tecnologia de la Informacién Comunicaciéon TIC, de la
Direccion General de FEtica e Integridad Gubernamental (DIGEIG), servira para
garantizar el buen funcionamiento de los procesos asi como para optimizar y
garantizar la seguridad de las informaciones y la calidad en el uso de los sistemas
internos en cumplimiento de los lineamientos establecidos mediante Normativa
general sobre el uso e implementaciéon de las tecnologias de la informacién y

comunicaciones en el Estado Dominicano, digase NORTIC A1.

Este Manual de Politicas busca brinda apoyo a las DIGEIG en la gestién vy
mejoramiento de los procesos en donde se involucra a todo los servidores
institucionales, asi como establecer las politicas de TIC que regiran el uso vy
mantenimiento de la plataforma de servicios tecnolégica de la institucion, para
asegurar su operatividad, de manera que los responsables del uso de las
tecnologias disponibles, aseguren el cumplimiento de las mismas, con miras al

desarrollo de un trabajo éptimo y de calidad.

La DIGEIG como institucién encargada de promover, fomentar y asesorar a las
demas instituciones del Estado Dominicano en materia de la ética y la transparencia,
espera que el establecimiento de este manual de politicas pueda transparentar y
dar idoneidad a los métodos utilizados para manejar el uso de la tecnologia de la

informacion que dispone la institucion.

En lo adelante nos referiremos a la Divisién de Tecnologia de la Informacién y

Comunicaciones con las siglas TIC.
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. ASPECTOS GENERALES

1.2. Obijetivo General

Establecer las politicas que garanticen el control de los sistemas, plataforma de
servicio del acceso y el acceso por parte de los servidores a los sistemas
informaticos institucionales y el cumplimiento de las normativas establecidas por los

organismos reguladores del Estado Dominicano.

1.3. Obijetivos Especificos

Los objetivos del Manual de Politicas de Tecnologia de la Informacion y

Comunicaciones de la DIGEIG, son los siguientes:

a) Crear y definirlas politicas generales y especificas que faciliten la ejecucion de
las actividades de tecnologia de la informacion en las diferentes areas de la

Institucion y cumplimiento de la Norma NORTIC A1.
b) Planificar y coordinar todas las actividades de evaluacion de procesos.
c) Gestionar mejoras a los procesos de administracion sobre servicios de TIC.

d) gestionar todas las actividades relacionadas con el aseguramiento de la calidad

de los servicios de TIC

e) Promover el uso adecuado de los recursos humanos, materiales y activos

tecnologicos adecuados.

f) Disefar y desarrollar la implementacion y soporte de los programas y sistemas

que apoyan los procesos esenciales de la institucion.

g) Normar los procesos de informacion con la finalidad de mejorar el rendimiento
de la DIGEIG.

Elaborado por: Departamento de Planificacion y Desarrollo, DIGEIG
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h) Establecer las politicas para resguardo y garantia de acceso apropiado de la

informacidon de la DIGEIG.

1.4. Alcance

El presente Manual abarca las politicas que seran aplicadas en la Institucion, a

través de la Division de Tecnologia de la Informacién.

1.5. Definiciones

Acceso: grado en que los usuarios, sin importar su capacidad, puedan acceder y

manipular un software.

Actualizacion: se refiere al consolidado de cambios para ser aplicados para

corregir errores y agregar funcionalidades.
Amenaza: es un evento que puede provocar un dafio o perjuicio al organismo.

Antivirus: es un programa desarrollado con el fin de proteger un computador o

servidor contra virus informaticos.

Calidad de servicio: hace referencia al rendimiento de una red telefénica o de

computadoras.

Copias de respaldo: son copias de los datos almacenados de un sistema, con el

objetivo de tenerlos disponibles en caso de fallas.

Correo electrénico: es un servicio de mensajeria en red que permite el intercambio

de mensajes, a través de sistemas de comunicacion electronicos.

Datos: hace referencia a un valor integro sobre un elemento determinado, el cual
por si solo carece de importancia y a través del procesamiento adecuado logra

convertirse en informacién util.

Elaborado por: Departamento de Planificacién y Desarrollo, DIGEIG
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Formato de Documento Portatil (PDF): es un formato de almacenamiento de
datos que funciona y puede ser visualizado independientemente de la plataforma

de servicio, siendo asi portatil y multiplataforma para su visualizacion.

Formatos: hace referencia al tipo de codificacion de la informacidén en un archivo.
Hardware: se refiere a todas las partes fisicas o tangibles de un sistema de

informacion.

Infraestructura de TIC: para fines de esta norma, hace referencia al conjunto de

equipos y elementos en lo que se sustenta un sistema de informacion.

Intranet: es una red interna para compartir de forma segura cualquier informacion

o aplicacion y evitar que cualquier usuario de Internet pueda ingresar a la red.

Multimedia: se refiere al conjunto de elementos de audio, video, textos, imagenes

0 animaciones usados para comunicar una informacion.

Tecnologia de la Informacién: herramientas y métodos utilizados para recabar,
retener, manipular o distribuir informacién, la cual se encuentra por lo general
relacionada con las computadoras y las tecnologias afines aplicadas a la toma de

decisiones.

Inventario: es un registro organizado de los activos pertenecientes o bajo la

responsabilidad de un organismo determinado.

Permisos de acceso: privilegio que asociado a un usuario le permita acceder,
borrar o modificar cualquier recurso informatico, o realizar acciones a través de los
distintos sistemas tales como enviar un correo, disparar un proceso, modificar un

dato, etc.

Plataforma como Servicio: es un servicio de computacion en la nube, en el cual el
cliente tiene disponible la Informacién y Comunicacion en el Estado Dominicano una
plataforma para desarrollar y ejecutar diferentes tipos de software, siempre y cuando

estos sean compatibles con dicha plataforma de informacion.

Elaborado por: Departamento de Planificacién y Desarrollo, DIGEIG
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Red de Area Local (LAN): es una red de datos con un alcance geograficamente
limitado. Red de Area Local Inaldmbrica (WLAN): es un sistema de comunicacion
inalambrico, utilizado como otra opcion a las redes locales, usando la tecnologia de
radiofrecuencia para llevar informacion de un punto a otro, permitiendo mayor

movilidad y disminucion en las conexiones cableadas.

Redes sociales: son medios virtuales de comunicaciéon que funcionan como una
plataforma para que los usuarios puedan interactuar con otras personas que tienen

intereses en comun.

Servidores: son equipos informaticos que forman parte de una red de datos y que

proveen servicios a otros equipos en dicha red, llamados clientes.

Software: se refiere a todos los componentes Iégicos o intangibles de un sistema
de informacién, tales como programas, aplicaciones, sistemas operativos, entre

otros.

Sistema de Respuesta de Voz Interactiva (IVR): es un sistema telefénico capaz
de recibir una llamada e interactuar con el humano, a través de grabaciones de voz
y el reconocimiento de respuestas simples, mediante las teclas del teléfono o el
movil.

Riesgo: es la posibilidad o probabilidad potencial de que un dafo o amenaza afecte

a un organismo.

Usuario: hace referencia a la persona que consume o manipula un producto,

servicio o informacion.

ZIP: es un formato de compresion de archivos sin pérdida que comprime cada uno

de los archivos de forma separada.

Estas definiciones fueron tomadas de la norma NORTIC A1.

—
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1.6. Formatos Regueridos/Referencias

A continuacion relacion de los documentos juridicos y administrativos que soportan
el Manual:
- Resolucion Interna 01/2014, de fecha 12 de mayo del afio 2014, sobre

aprobacion Estructura Organizativa de la DIGEIG.

- Resolucidon Interna No. Rl 002-2014 de fecha 28 de octubre del afio 2014,

sobre emision Manual de Organizacion y Funciones DIGEIG,

- Comunicacién 005612 del Ministerio de Administracion Publico, MAP
de fecha 04 de noviembre del afio 2014, sobre aprobacion Manual de

Organizacion Funciones DIGEIG.

- Circular No. 09-2014 de fecha 07 de noviembre del afio 2014, sobre puesta

en circulacion Manual De Organizacion y Funciones a servidores DIGEIG.

- Resolucion Num. 51-2013 de fecha 03 de diciembre del afio 2013, que
aprueba los Modelos de Estructura de Organizacion de las Unidades de

Tecnologia de Informacién y Comunicacién (TIC).

- NORTIC A1, de fecha 15 de mayo del afio 2014, sobre la normativa general
uso e implementacion de las tecnologias de la informaciéon y comunicacion

en el Estado Dominicano

1.7. Mecanismos de Control/Responsabilidades

A continuacion las areas responsables que sirven de mecanismos de control en la
ejecucion del procedimiento descrito en este Manual, asi como los puestos que

intervienen, parcial o totalmente en el desarrollo de las actividades:

» Direccion Ejecutiva: Director Ejecutivo.

/opyapurd®

Elaborado por: Departamento de Planificacién y Desarrollo, DIGEIG
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» Division de Tecnologia de la Informacion y comunicacion, TIC: Soporte

Técnico, Soporte a Usuario y Programadores,

1.8. Distribucion del Manual

Una copia completa de este manual en fisico serd entregada al encargado Division
de TIC, el cual contendra una comunicacion interna del Director Ejecutivo de la

DIGEIG instruyendo su validacion y puesta en ejecucion.

Sera puesto al conocimiento de todos los demas encargados de areas via correo
electronico con el Manual de Politica anexo en formato de Documento Portatil
(PDF) indicando la ruta en el Publico. Cada encargado de area sera responsable
de compartir este documento con los servidores que se encuentren bajo su

dependencia.

1.9. Puesta en Vigencia

Este manual sera puesto en vigencia tan pronto el mismo sea aprobado por el
Director Ejecutivo de la Institucién, permanecerd por tiempo indefinido

introduciéndosele las revisiones y las mejoras que amerite el mismo.

1.10. Revisiones y Modificaciones

Cualquier cambio, correccion o recomendacion se comunicara al Departamento de

Planificacion y Desarrollo, responsable de llevar a cabo revisiones periddicas al

documento.

Elaborado por: Departamento de Planificacién y Desarrollo, DIGEIG
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1.11. Organigrama Estructural

Division de Tecnologia de la Informaciéon y Comunicacion, TIC.

DIRECCION
GENERAL

DIRECCION
EJECUTIVA

DIVISION DE TECNOLOGIA DE
LA INFORMACION Y
COMUNICACION

I\ 4 ;
v _\‘:,\.‘\' e da J; ‘_;.?40,
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Il. POLITICAS GENERALES DE TECNOLOGIA

La Divisién de Tecnologia de la Informacion y Comunicacion (TIC), como area de
servicio interno, se encarga de resguardar, velar por el uso y funcionamiento de la
plataforma de servicio tecnolégica de la institucion y asegurar permanente

asistencia a los usuarios de la Institucion, constituyéndose ademas en:

a) El reformador y operador de la Infraestructura Informatica de la DIGEIG y sus
funciones deberan unificarse sin importar la localidad donde se encuentren las
demas instalaciones de la institucion, a partir de la fecha de aprobacion de

este Manual de Politicas.

b) A su vez esta autorizado, para delimitar o definir los equipos y programas

existentes y a ser adquiridos, para la ejecucion de los procesos.

2.1. INFRAESTRUCTURA DE HARDWARE (EQUIPOS, DISPOSITIVOS Y
APARATOS)

Responsabilidades de TIC:

La responsabilidad de Tl ante la adquisicion, instalacién, mantenimiento y buen

funcionamiento de los equipos, dispositivos de la Institucion son las siguientes:
1. Debera vigilar y llevar un inventario detallado de la infraestructura de

Hardware de la Institucidn, acorde con las necesidades existentes de la

misma.

Elaborado por: Departamento de Planificacion y Desarrollo, DIGEIG
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2. Sera la Unica responsable de hacer requerimientos de los activos informéaticos
que hayan sido proyectados, segln las necesidades que se presenten en

cada area de trabajo.

3. Debera determinar la vida util de los equipos de informatica, con la finalidad

de optimizar su uso.

4. Debera participar en los contratos de adquisicién de bienes y/o servicios,
donde se incluyan equipos informaticos como parte integrante o

complementaria de otros.

5. Debera confirmar que los equipos de informatica cumplan con las
especificaciones indicadas en las solicitudes de compra, de no ser asi se

encargara de la devolucién de los mismos.

6. Debera realizar el mantenimiento técnico preventivo de todos los equipos

informaticos de la Institucion.

7. Seraresponsable de instalar los equipos y programas informaticos utilizados

en la Institucion.

8. Sera responsable de evaluar el area fisica donde se instalara un nuevo
equipo informatico, confirmando que el area este optima para la instalacion

de los mismos.

9. Verificara que los equipos tecnolégicos tengan: disponibilidad de energia
eléctrica, cableado estructurado y mantengan las condiciones fisicas

aceptables y adecuadas de temperatura, entre otros.

L mam—— 8
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10. Debera solicitar al Departamento Administrativo y Financiero la
sinfraestructuras o servicios de disponibilidades eléctricas, previamente a la

instalacion de los equipos informaticos requeridos.

11. Velara por el adecuado uso de las instalaciones eléctricas requerida para el

funcionamiento de los equipos tecnoldgicos.

12. Verificara el inventario de los equipos y programas informaticos que sean

instalados, con la finalidad de llevar un control de los mismos.

13. Instalara todas las aplicaciones de los equipos y programas informaticos

utilizados por la Institucion.

14. Instruird al Usuario sobre el uso y manejo adecuado de los equipos y

programas informaticos instalados.

15. Verificara que los suplidores de programas de computadoras suministren los
manuales correspondientes al funcionamiento de los equipos o programas

especializados.

Responsabilidades de los usuarios

Los recursos informaticos asignados a los usuarios, deben usarse

adecuadamente, con responsabilidad acorde a los siguientes lineamientos:

1. Solo podran utilizar los equipos asignados para ejecutar las actividades o

tareas Institucionales.

2. No podran usar equipos tecnologicos personales como: laptops, dispositiyof\\

. L. , : o et
informatico, etc., en el area de trabajo. e do

/n,
o,
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3. No podra traer ni efectuar solicitudes a TIC, de reparacion de equipos

tecnolégicos personales.

4. Solicitara a TIC un levantamiento de los equipos informaticos necesarios que

requiera el area.

2.2. INFRAESTRUCTURA DE SOFTWARE (PROGRAMAS DE
COMPUTADORA)

TIC, es responsable ante la institucion de la instalacion, actualizacion y

modificacion de los programas de computadoras utilizados por la misma.

a) Responsabilidad de TIC

—

. Llevara inventario del software (programas) instalados en la Institucion.

2. Velara porque todo el software instalado en la DIGEIG, este legalmente

licenciado.

3. Tendra la custodia y almacenamiento de todos los programas informaticos de

la Institucion.

4. Definira los discos de Red de todas las areas, para poder fragmentar el acceso

a la informacién y una mejor organizacion.

5. Establecera configuraciones automatizadas para que los usuarios guarden toda

de respaldo para seguridad.

Elaborado por: Departamento de Planificacién y Desarrollo, DIGEIG Pagina 11
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6. Restringira el acceso a los equipos tecnologicos fuera de horario de trabajo, a
aquellos usuarios que no cuenten con una autorizacion previa de su superior

inmediato para laborar fuera de horario.

Responsabilidades y/o Prohibiciones de los usuarios

El software existente en los equipos asignados a los usuarios estara regido por los

siguientes lineamientos:

1. Estéa prohibido instalar y/o descargar juegos, videos, musica ni aplicaciones de

ningun tipo de las paginas del Internet, que no guarden relacion con la DIGEIG.

2. Esta prohibido tener en los discos de Red archivos que no tengan o guarden

relacion con la DIGEIG. Tales como:

e MP3 (u otro formato de musica)

e EXE (archivos ejecutables)

e MSI (archivos de instalacion)

o JPG,; JPEG, GIF, BMP, PNG, ETC (imagenes)

e INI (Archivos de configuracion de instalacion)

e INF (Archivos de configuracién de instalacion)

e DLL (librerias de archivos)

e ZIP (archivos comprimidos, por lo regular son archivos personales y
aplicaciones)

e RAR (archivos comprimidos, por lo regular son archivos personales y
aplicaciones)

e ACE (Archivos comprimidos, por lo regular son aplicaciones alteradas

(hacks) o descargas ilegales)

Entre otros

Elaborado por: Departamento de Planificacién y Desarrollo, DIGEIG
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c) Esta prohibido desinstalar o desactivar el Antivirus de su equipo, ya es de alto

riesgo para la seguridad ante el peligro de los virus.

d) Debera informar a Tl, en caso de presentarse cualquier problema de virus en

su equipo informatico.

7. Los encargados deberan informar a Tl cuales empleados de su area estan

autorizados para laborar fuera de horario de trabajo.

2.3. SEGURIDAD DEL AREA DE INFORMATICA

Todos los sistemas de informatica deberan estar resguardados dentro del area

asignada a TIC.

1. Los Usuarios o visitantes externos no podran acceder al area destinada a TIC,
sin la previa autorizacion del Encargado o acompariados de un empleado de la

misma.

2. Solo podran acceder al area de infraestructura informatica los empleados de
TIC.
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2.4. CUSTODIA Y TENENCIA DE ACTIVOS INFORMATICOS

Responsabilidad de TIC

El uso indebido de los recursos informaticos puede afectar negativamente el

funcionamiento de los equipos de oficina (PC), la red, los servidores por tanto TIC:
1. Custodiara todos los activos informaticos de la DIGEIG.

2. Asignara los equipos informaticos a todos los usuarios, de acuerdo con los

requerimientos de las areas.

3. Verificara que no le sea asignado un mismo activo informatico a mas de un

Usuario.

4. Verificara que los Usuarios sean empleados regulares de la DIGEIG, asi como

contratistas externos, consultores, etc.

5. Llevara el control de los equipos informaticos portatiles (Laptop) asignados al

personal gerencial que realice trabajos fuera de |a Institucion.

Responsabilidad de los usuarios

Al ser asignado un activo a un usuario todo lo concerniente al mismo sera de su

responsabilidad por lo cual:

1. Sera responsable de la custodia de los equipos informaticos asignados (PC’s,

monitores, teclados, impresoras, USB, etc.)

2. Notificard, via electrénica o cualquier otra via los inconvenientes o anomalias
; L . T
presentada con los equipos, accesorios, impresoras, sistemas, entre otrog.” u\“_‘m\\\
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2.5. TRASLADO DE ACTIVOS INFORMATICOS FUERA DE LA DIGEIG.

Responsabilidad de TIC

Al momento de recibir una solicitud de las areas, para el traslado de un equipo

informatico fuera de la institucion, el compromiso de TIC, es el siguiente:

Verificara el estado de los equipos tecnoldgicos a ser entregados a las areas,
a traves del Formulario Movimientos de Activos (Equipos), aprobado por el

Departamento Administrativo y Financiero, para comprobar su salida y
recepcion en buen estado.

Verificara con el Departamento Administrativo y Financiero que el plazo

otorgado a los equipos tecnoldgicos que seran utilizados fuera de la Institucion
no sea mayor de cinco (5) dias.

Responsabilidad de los usuarios

El compromiso de los usuarios al momento de solicitar el traslado de un equipo
informatico fuera de la institucion son los siguientes:

1. Debera llenar completamente hasta la casilla “Descripcion del Equipo” en el
Form. DIGEIG/DAF-FMA “Movimientos de Activos (Equipos)” el cual debe ser

aprobado por el Departamento Administrativo y Financiero.

2. Sielequipo tecnologico facilitado llegara a cumplir el plazo solicitado mediante
el Form. DIGEIG/DAF-FMA debera de efectuar otra solicitud la cual sera

evaluada por TIC, y el Departamento Administrativo y Financiero.

Elaborado por: Departamento de Planificacion y Desarrollo, DIGEIG
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3. Debera reportar cualquier dafio o/y deterioro de los equipos informaticos
facilitados.

2.6. ROBO O PERDIDA DE EQUIPO

1. A partir de las politicas definidas, el Departamento Administrativo y Financiero,

determinara los pasos a seguir para el inventario de los equipos que se reporten

como sustraidos.

2. El usuario de un equipo asignado debera reportar dentro de veinticuatro (24)
horas cualquier pérdida o sustraccion del mismo, tanto al area Administrativa y

Financiera como a la Division de TIC, y estos a la Direccidon Ejecutiva.

3. El Departamento Administrativo y Financiero se encargara de realizar los

procesos pertinentes para que se establezca responsabilidad ante dicha

pérdida.

4. Ante el caso de que se determine responsabilidad por parte del usuario de dicha
perdida, se empoderara a la Direccion Ejecutiva como a la Departamento de
Recursos Humanos de la institucion para que se proceda con la aplicaciéon de

las medidas que se consideren correspondientes.

, A
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2.7. SOFTWARE (PROGRAMAS DE COMPUTADORA)

La procedencia del software utilizado y adquirido por la Institucion, debera estar
acorde a las especificaciones técnicas que requiera la disponibilidad de la

tecnologia que disponga la institucion.

Responsabilidad de TIC

1. Velara que el software incluya informacion de instalacion y mantenimiento, para

facilitar la labor del personal de soporte técnico.

2. Debera requerirle a los proveedores, el entrenamiento en el uso de los software

especializados.

2.8. MODIFICACION O INSTALACION DE SOFTWARE (PROGRAMAS)

Para satisfacer las necesidades de la Institucidon en cuanto a las modificaciones o
Instalaciones de Software, que cumplan con los atributos de calidad adecuados,

se definen las siguientes responsabilidades.

Responsabilidad de TIC

1. Evaluara todas las modificaciones propuestas al software (programas)
actuales, tomando en cuenta el buen funcionamiento y costo en beneficio de la

Institucion.

2. Modificara o Instalara los sistemas de Informacién acorde a las necesidades

de los usuarios, que busquen mejorar los procesos automatizados de/[a_::\
A
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2.10. SOPORTE TECNICO A LOS EQUIPOS ASIGNADOS

Las responsabilidades descritas constituyen la normativa ante las solicitudes
recibidas para la asistencia de soporte técnico a los equipos asignados a los

usuarios.

Responsabilidad de TIC

1. Todas las solicitudes de Soporte Técnico, deberan ser remitidas, via correo
electronico al Encargado de Informatica, quien le dara las instrucciones

necesarias al personal técnico bajo su cargo.

2. Debera dar un tiempo de respuesta a cada una de las solicitudes que hayan

sido notificadas por los usuarios en un plazo no mayor de un (1) dia laborable.

3. Cuando TI considere que el reporte de averia es minimo, se podra proceder

con la reparacion de inmediato.

4. Debera de asegurar que el usuario este satisfecho con el servicio prestado.

5. Debera recibir e instalar los equipos tecnologicos solicitados por las diferentes

areas de la Institucion.

6. Se encargara de revisar todos los equipos, accesorios, programas, entre otros.
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Responsabilidad de los usuarios

La responsabilidad de los usuarios ante la solicitud de asistencia del area de

informatica es la siguiente:

a) Solicitara, via correo electronico a TI, las solicitudes de modificaciones o
servicio técnico, asi como cualquier anormalidad en su equipo, con copia a su

superior inmediato.

b) Solicitara todos los servicios de soporte tecnolégicos, a través de correo
electronico con copia a su superior inmediato. En caso que el equipo no

responda, sera efectuada, via telefonica.

2.11. PLAN DE CONTINGENCIA

El propdsito de un Plan de Contingencia en la informatica, busca reanudar las
actividades ante un desastre a fin de que la institucion pueda mitigar los efectos del

mismo, para lo cual TIC:

Responsabilidad de TIC

1. Debera tener siempre en caso de fallas un Plan de Contingencia que permita

recuperar en corto tiempo todas las informaciones contenidas en la Red.

, - . . AT e
2. Deberé programar una vez al afio un simulacro, con la finalidad de examinar;,., \\\\
P/ Al 0NN
RS 2 \\

la efectividad del Plan de Contingencia establecido.
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Responsabilidad de los usuarios

1. Deberan respetar los lineamientos establecidos en el Plan de Contingencia y

abocarse a colaborar con el mismo.

2. Ante la advertencia de un desastre debera apoyar a Tl en la proteccion de los

equipos.

2.12. ASIGNACION DE USUARIO

El objetivo de la asignacion de usuarios corresponde a establecer el acceso a los
equipos informaticos de la institucién, a aquellas personas que forman parte de la
misma, otorgandole el derecho y el privilegio de inicio de sesion en la red de la

institucion.

Responsabilidad de TIC

1. Recibira las informaciones requeridas para evaluar las solicitudes de creacion
o modificacion de usuarios en los sistemas de informacion por parte de la

Departamento de Recursos Humanos.

2. Debera crear el usuario de los nuevos empleados, con la finalidad de otorgarle
el acceso al dominio de la red de la Institucion y que permita asociarlo con las

acciones realizadas en el sistema.

ingreso al sistema de la DIGEIG.

4. Las contrasefias temporales deben ser Unicas para cada usuario.

Elaborado por; Departamento de Planificacion y Desarrollo, DIGEIG
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Las contrasefias temporales seran entregadas de manera personal a los
nuevos usuarios por el personal asignado del area de TIC, evitando el uso de

correo electrénico.

Para el cambio de contrasefia se debe solicitar a la persona una identificacion

que permita verificar la identidad de la misma.

Debera informar al Departamento de Recursos Humanos la creacién de nuevos

usuarios en el dominio de la red.

Velara por que los datos de los usuarios en el dominio de la data seran los
siguientes: el primer nombre seguido del signo de punto y luego el primer

apellido del empleado. Ejemplo: Ignacio. Torres.

Programara el sistema para que le notifique cada Ciento veinte (120) dias a los

usuarios el registro de cambio de contrasefa.

TIC debera asignar una cuenta temporal a los servidores que ingresen a la
DIGEIG de manera temporal (consultores, asesores, auditores, entre otros),
luego de haber recibido previamente notificacion escrita por parte del
Departamento de Recursos Humanos, indicando el tiempo de duracion de los

mismos.

Debera en funcion de las licencias disponibles y de la informacion suministrada
por Recursos Humanos, evaluar la posibilidad de aprobar las solicitudes de

creacion o modificacion de usuarios en los sistemas de informatica.

Debera monitorear toda anomalia detectada en la aprobacién de creacion o

modificacion de usuarios en el sistema de informacion.
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13. Los servidores institucionales mantendran activa la data informatica de sus
equipos tecnoldgicos durante los periodos de disfrute de vacaciones o licencias

médicas.

14. Se deshabilitara los usuarios de los empleados que hayan finalizado su
contrato de trabajo, segtin informacion remitida, via correo electrénico por parte
de Recursos Humanos.

15. El Departamento de Recursos Humanos debera notificar al Encargado de TIC,
la desvinculacién de un servidor, tres (3) dias antes de darlo a conocer de

manera oficial.

16. Suspendera el permiso a la red a todo empleado que se encuentre bajo
investigacion interna por haber cometido alguna infraccién en el uso de la

tecnologia e informara al superior inmediato de dicha suspension.

Responsabilidad de los usuarios

1. Ningun usuario podra solicitar directamente a Tl, la creacion de acceso a la red
de la institucion.
2. Debera asegurarse del cierre de manera correcta de la sesion de usuario al

momento de finalizar sus labores.

3. No permitira a persona ajena a la institucion el acceso a su Equipo informatico

asignado.

4. Debera cambiar la contrasefia provisional tan pronto tenga acceso al sistema-==—_

P
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2.13. PRIVILEGIOS Y ACCESOS DE LOS SISTEMAS

El area de TIC debera asegurar y tener control al acceso autorizado otorgado a los
usuarios, para prevenir el acceso no autorizado a los sistemas de informatica de la
DIGEIG, a los fines debera:

1. Realizar un levantamiento trimestral sobre las asignaciones de privilegio
otorgado a los usuarios, para el acceso a: Carpetas compartidas, paginas de
internet, programas e instalaciéon de programas, entre otros.

2. Controlar el uso y asignacion de privilegios otorgados a los usuarios.

3. Los Encargados de areas deberan remitir via correo electrénico, al Delegado
de TIC, los accesos que desean retirar u otorgar a los servidores bajo sus
respectivas dependencias, segun lo indicado en la estructura organizacional
de la DIGEIG.

4. Monitorear y reportar el uso inapropiado de los privilegios y recursos

tecnologicos provistos.

5. Otorgar los privilegios acorde a las tareas propias de los usuarios y

aprobacion escrita, del superior inmediato, via correo electronico.

6. Implementar mecanismos que eviten el acceso no autorizado a otros

recursos manejados por los usuarios de otras areas.

7. Desactivar las cuentas de red de los usuarios que no fueron accedidas

durante un periodo minimo de tres (3) meses.

8. Eliminar las cuentas de correo electronico de los usuarios inmediatamente
sean desvinculados de la institucion, previo respaldo de las informaciones

remitidas por el area de Recursos Humanos de la DIGEIG.
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9. Modificar o revocar los permisos de acceso de los usuarios por motivo de:
promocion, desvinculacién o cambios de actividades propias del cargo vy
notificadas por la via escrita correspondiente, por el Departamento de

Recursos Humanos.

10.Los permisos de acceso deben ser revisados y reasignados cuando se
modifica la condicion laboral del usuario, por motivo a una promocion,

degradacion o terminacién de empleo.

2.14. SEGURIDAD Y RESPALDO DE LAS INFORMACIONES

TIC ha previsto las siguientes medidas de seguridad y respaldo de las
informaciones institucional con el propésito de proteger y normar los niveles de
acceso y confidencialidad, a ser observadas y cumplidas por los servidores, asi
como el personal en servicio temporal, con la finalidad de normal en el uso y

manejo de los activos de informaticas de la organizacion.

Responsabilidad de TIC

1. Debera establecer un plan de analisis de riesgo institucional.

2. Velara para que los equipos estén libres de vulnerabilidades a fin de reducir los

riesgos a que puedan someterse.

3. Conformara un equipo de seguridad de la informacion con un miembro de cada

departamento que pueda velar por la aplicacion de las medidas de seguridad.

4. Velara por la seguridad de la informacion que se genere dia a dia.
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5. Debera almacenar en la bdveda o archivo fuerte ubicado en la oficina del

director ejecutivo todos los backups o copia de respaldo para seguridad.

6. Debera realizar semanalmente el Backups o copia de respaldo para seguridad

de las informaciones contenidas en los sistemas informaticos de la DIGEIG.

7. El Encargado de TIC debera asignar de manera fija a uno de los servidores
bajo su responsabilidad la ejecucion del Backups o copia de respaldo para
seguridad de las informaciones contenidas en los sistemas informaticos de la
DIGEIG.

8. Debera realizar un Backups a los equipos informaticos de los usuarios
desvinculados de la DIGEIG, previa notificacion oficial del Departamento de

Recursos Humanos.

9. Se encargara de monitorear el uso indebido de las informaciones contenidas y

manejadas por los usuarios en todos los equipos tecnolégicos de la institucion.

10.Velara por la instalacion de programas que garanticen la seguridad de la

informacién en los archivos compartidos.

11.Asegurara que los encargados de areas que manejan plataformas de servicios
de datos electronicos, se rijan por las politicas establecidas en este Manual de

Politicas.

12. Realizarg auditorias continuas a las carpetas compartidas en el disco publico,

para determinar responsabilidad en el manejo de las informaciones como. ...
Vi
borradas. S
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13.Se encargara de la destruccién Discos Duros al momento de que se vallan a

descargar un equipo en caso de que este dafnado, si funciona puede

reutilizarse.

Responsabilidad de los usuarios

1. Solo utilizara el correo electronico Institucional para recibir y/o enviar

correspondencia relacionadas con su trabajo.

2. Los usuarios deberan revisar y responder dia a dia todos los correos
electréonicos internos como externos relacionados con las actividades de la

Institucion.

3. Debera manejar todas las informaciones institucionales exclusivamente a

través de los correos internos que dispone la organizacion.

4. Se asegurara de salvar y proteger la informacion que maneja.

5. No podra transferir a terceros informaciones consideradas como confidenciales

sin autorizacién previa.

6. Guardara lainformacion de trabajo en los discos de red asignados por usuario,

garantizando asi la integridad de la informacion.

7. Debera crear una contrasefia privada, con la finalidad de acceder a los datos,

servicios y programas de su equipo, asegurandose que tenga las siguientes
caracteristicas:

e Ocho (8) o mas caracteres

e Combinar letras mayusculas, minusculas y nimeros

e Facil de recordar y dificil de adivinar

Elaborado por: Departamento de Planificacion y Desarrollo, DIGEIG Pagi
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8. No debera compartir la contrasefa creada para acceder al Equipo Informatico
asignado

9. No hara uso indebido de la informacion institucional que maneja.

10. Debera guardar los datos importantes en la carpeta de “My Documents o

Escritorio” para realizacion de copia de seguridad.

11. Guardara unicamente el contenido multimedia en la carpeta compartida
llamada “MEDIA”.

12. Deberan asegurarse al finalizar la jornada laboral:

- Cerrar las aplicaciones una vez terminado el trabajo en ellas
- Desconectarse de las aplicaciones o servidores una vez finalizado el

trabajo.

13. Deberan proteger sus equipos informaticos de trabajo que gestionan

informacion sensible con salva pantalla controlado por contrasefa.

14. Los usuarios que tengan asignados y/o utilicen equipos moviles tecnologicos

(laptop, mini-laptop, tabla) propiedad de la DIGEIG, deberan:

- Desactivar los mismos al momento de encontrarse en lugares publicos,
realizando actividades desvinculadas a la institucion.

- Prescindir de conectarse a redes inalambricas no confiables o
desconocidas para transmitir informacion sensible.

- Solo utilizar los equipos en tareas propias del cargo.

- Para transmitir informaciones consideradas como relevantes.
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2.16. SEGURIDAD Y ACCESO AREA DE EQUIPOS INFORMATICOS

1. Los equipos informaticos con equipamiento de hardware, software y otros
servicios de computos, estaran ubicados en el area asignada para
Tecnologia de la Informacién y Comunicaciones, TIC, quien se encarga del

resguardo de los mismos.

2. El area de TIC destinadas para equipos contendra las siguientes

herramientas tecnoldgicas:

e Servicios con los sistemas de informacién

e Servidores que manejan los Sistemas de Respuesta de Voz
interactiva (SVR) o comunicaciéon de voz

o Servidores para correo electrdnico, archivo, dominio de usuarios,
control de internet, entre otros.

e Cableado de red LAN y WLAN

e Equipos de Comunicaciones (switches, routers, firewall, para las
redes LAN y WLAN)

e Dispositivos para controlar la seguridad de la red hacia el acceso
externo.

3. Solo estara permitida la entrada al personal autorizado mediante sistema de

huella digital, quienes protegeran los equipos informaticos.

4. Elsistema de informacion instalado para inspeccionar el acceso del personal
autorizado estara en la entrada del area de TIC vy registrara
automaticamente, fecha, hora de entrada y salida de los mismos.

5. Los servidores o personal ajeno al area autorizados para realizar algun

trabajo en el area de TIC, deberan estar acompafadas en todo momento de

un servidor autorizado.

Elaborado por: Departamento de Planificacion y Desarrollo, DIGEIG

‘a
* Ogo,, RO




MANUAL DE POLITICAS DE TECNOLOGIA DE LA INFORMACION Y

COMUNICACION, TIC.
_ .-

6. El Encargado de TIC, sera responsable de autorizar el acceso al area.

7. El area donde se encuentren los equipos informaticos debera estar provista
de herramientas para minimizar los riesgos de dafios contra los equipos:
extintores, deshumidificador, alarmas, sistemas automatico contra incendio,
UPS, aire acondicionado, sensores contra humedad relativa del aire, liquido

y temperatura, entre otros.

8. Esta prohibido comer, beber o fumar en el area destinada para los equipos

tecnologicos.

9. Esta prohibido tener materiales o liquidos inflamables en el area destinada

10.El area de TIC. Dispondra de un plan de mantenimiento de los equipos a

llevarse a cabo de manera trimestral.

2.17. MANEJO DE IMPRESORAS

Buscando regular la impresién de documentos innecesarios por parte de los
usuarios de las impresoras asignadas y establecer un control interno, se han

establecido los siguientes lineamientos:

Responsabilidad de TIC

1. Se encargara de monitorear el uso de las impresoras de red.

2. Coordinara con los encargados de area, el personal que puede tener acceso a

las impresoras de red como a las impresoras disponibles en los

departamentos.
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3. Las impresoras a color solo seran utilizadas para imprimir documentos que
exclusivamente requieran ser impresos a color, no para hacer pruebas ni

borradores.

4. Coordinara con los encargados de las areas la concientizacion del personal

para su area sobre el uso indebido de las impresoras.
5. No se imprimiran trabajos que no tengan relacion con la institucion

6. Cada area solicitara el papel de impresion a utilizar y sera responsable del uso

del mismo.
7. Solo se utilizaran para impresiones, toneres y tintas originales.

8. Solo tendran acceso al uso de impresoras en red fuera de horario de trabajo,

los encargados de areas y el personal autorizado por ellos.

9. Reportara bajo informes el uso indebido de las impresoras.

10. Se limitara el horario de uso de equipos en red, para asegurar que el mismo

se utilice exclusivamente para asuntos de trabajo.

Responsabilidad de los usuarios

1. No podran imprimir documentos personales, ni a terceras personas en los

equipos de la institucion.

2. Debera contar con la previa autorizacion de su superior inmediato via correo

electrénico, para utilizar impresoras fuera de horario de trabajo.

confidenciales.

—
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4. Los “borradores” de trabajos seran impresos bajo el mandato de economia de

tinta.

5. Podra utilizar para borradores de trabajo, hojas recicladas que no contengan

informacion considera como confidencial

6. Hara buen uso del material de trabajo disponible en el area para sus

impresiones.

2.18. ACCESO AL INTERNET

El Internet es un medio importante y eficiente de comunicacién, por lo cual es
importante lograr un uso equitativo y eficiente del mismo, por tanto Tl velara porque

se cumplan los siguientes lineamientos:

Responsabilidad de TIC

1. Se asegurara de coordinar con los encargados de areas, las paginas de Internet
a las que puede tener acceso el personal bajo su cargo, bloqueando aquellas

paginas que no sean relevantes para el desempefio de las funciones.

2. Debera monitorear el acceso de las paginas de internet por parte del personal
e informar cualquier violacion de acceso, via correo electrénico a los

encargados de las areas.

3. Debera informar via correo electrénico al encargado de area, los casos

continuos de violacion de acceso a internet a paginas no relacionadas con el

trabajo institucional como por ejemplo: de juegos, de musica, descargas,
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4. Dara seguimiento a la plataforma de servicios de internet, notificando a las

areas los inconvenientes presentados en la misma.

Responsabilidad de los usuarios

1. Esta prohibido la transmision y/o, descarga de material obsceno o pornografico,
que contenga amenazas o cualquier tipo de informacién que atente contra la

moral o buenas costumbres.

2. Durante la jornada laboral podra acceder a las paginas de internet o redes

sociales propias de la DIGEIG

3. Debera abstenerse de usar las redes sociales y demas medios Web durante la
jornada laboral establecida en la DIGEIG, para propoésitos personales. Entre

estas paginas las siguientes:

e YouTube

e Facebook

o Twitter

¢ De descarga de torrents o de compartir archivos.
e Redes sociales

o Otras de igual finalidad

4. Solo tendra acceso a paginas de internet: bancarias, educativas, periodisticas

e institucionales. =

N
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M. IMPREVISTOS

Los casos que se presenten y que estén vinculados al trabajo y no estén
contemplados en este Manual de Politicas, seran atendidos o resueltos por la

Direccion Ejecutiva de la Institucion.

IV. VERSION

Esta es la tercera (3ra.) actualizacién aplicada a este Manual de Politicas de TIC,
siendo la segunda (2da.) en el mes de octubre del afio 2012, donde solo se modifico

el nombre de la institucion, el logo institucional y la fecha de revision en la portada.

Esta tercera modificacién contiene algunas de las directrices normadas en la
NORTIC A1, y otros lineamientos internos establecidos en la Estructura
Organizativa de la DIGEIG, aprobada por el Ministerio de Administracion Publica,
MAP.

Este Manual debera estar firmado por los Encargados de las areas responsables y
la Direccion Ejecutiva de la DIGEIG, asi como estar todas sus paginas selladas con

el sello oficial de la institucion como medida de control interna.
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